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Личные деньги

Как воруют деньги 
в Интернете
Злоумышленники похищают у российских пользователей 
Всемирной паутины по 500 долларов в год
Лишиться этой суммы может 
даже самый осторожный чело-
век, который не расплачивается 
кредитной картой за покупки в 
онлайн магазин и избегает сай-
тов с «клубничкой». Обычный 
человек, сидящий за обычным 
компьютером, подключенным к 
Интернету, должен быть готов 
не только оплатить услуги про-
вайдера, но и выложить сверх 
того изрядную сумму. Киберпре-
ступники в прошлом году смогли 
заработать 500 долларов на каж-
дом пользователи российского 
сегмента Всемирной паутины. 
Как они это сделали, выяснили 
сотрудники «Лаборатории Ка-
сперского».

Способы «сравнительно 
честного отъёма денег»

Потерять деньги в Интернете, 
оказывается, можно на чем угод-
но. Например, получить по почте 
или через социальную сеть злов-
редную программу, которая бло-
кирует компьютер. Как вариант 
- выводит на экран окно, которое 
нельзя закрыть (правда, можно 
сдвинуть немного в сторону), где 
поверх выразительной порнокар-
тинки крупно написано: «Вы по-
сещали сайт с гей-порно». Чтобы 
избавиться от этой напасти, пред-
лагаеться отправить СМС с неким 
текстом на указанный телефон. 
Человек хочет разблокировать 
свой компьютер (или избавиться 
от «компромата») и пишет тре-
буемое сообщение. Несколько та-
ких посланий могут обойтись в 20 
долларов. Полученный в итоге код 
оказывается бесполезным. Мало 
того, узнав номер телефона поль-
зователя, преступник заражает 
его вирусом-трояном, который от-
правляет еще несколько сообще-
ний на «дорогие» номера. Причем 
без ведома владельца. Со счета за 
эти корреспонденции спишут еще 
30-40 долларов, большая часть из 
которых достанется мошенникам. 
Самые незадачливые пользова-
тели в 2010 году столкнулись с 
вирусом-трояном, закодировав-
шим документы. Правда, вредо-
носная программа была готова 
расшифровать их обратно - всего-
то за 100 долларов. 

- Доверять злоумышленникам 

ни в коем случае нельзя, никако-
го полезного кода они никогда 
не сообщат, - комментирует гла-
ва антивирусной лаборатории 
Евгений Касперский. - Зато его 
можно совершенно бесплатно 
получить на некоторых сайтах, 
например www.sms.kaspersky.ru. 
Однажды за день этим серви-
сом воспользовались 100 тысяч 
пользователей. Представляете, 
сколько еще не обратилось? А 
на каждом попавшемся на эту 
удочку ушлые ребята заработали 
минимум по 500 рублей. Онлайн 
лотереи счастья тоже могут сто-
ить денег. Если поверивший им 
человек отправлял на указанный 
номер SMS, он лишался как ми-
нимум 30 долларов со своего мо-
бильного счета.

Берегите аккаунты 
и документы

Чтобы экономить на между-
городных звонках, продвинутые 
люди пользуются интернет-
телефонией. С помощью таких 
сервисов поговорить с далеким 
родным городом можно за сущие 
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по оценке специалистов, с каждого 
пользователя в среднем за год уда-
ется вытянуть по 500 долларов. 

- Человек может получить за-
разу на свой компьютер, просто от-
крыв письмо в почте или сообще-
ние в социальной сети, теперь уже 
никакие ссылки открывать для 
этого не надо, - объяснил Сергей 
Новиков. - Трояны рассылаются 
со спамом, злоумышленники по-
лучают доступ к компьютерам 
пользователей и через них атаку-
ют другие. Через любой инфици-
рованный компьютер может быть 
атакован, например, Пентагон. И 
когда к человеку придут спецслуж-
бы и арестуют его за хакерство, он 
будет долго доказывать, что он не 
верблюд. В 2010 году появилась 
новая мода: распространять виру-
сы через файлообменные сервисы. 
Скачал человек фильм, а на ком-
пьютере у него вдруг оказывается 
опасный троян. А теперь простая 
арифметика. Средний пользова-
тель за год потерял из-за действий 
киберпреступников 500 долларов. 
А хороший лицензионный анти-
вирус стоит 1500 рублей. Если бы 
на компьютер была вовремя уста-
новлена защита, можно было бы 
сэкономить около 13500 рублей. А 
этой суммы хватит на горящую пу-
тевку в жаркий Египет на неделю 
в отеле уровня 5 звезд по системе 
«все включено». Или 500 литров 
бензина Аи-95 - этого запаса то-
плива достаточно, чтобы проехать 
полстраны. Или 90 поллитр - зло-
деяния преступников в Интернете 
вполне можно выразить даже в на-
циональной российской валюте.

В любом заборе 
есть дырка 

2010 год стал «годом уязви-
мостей». Вредоносные програм-
мы нашли лазейки не только в 
операционной системе Windows, 
но и в самых разных программах 
и приложениях. Рекордсменом 
по числу выявленных дыр стала 
компания Abdobe. Ее продукты 
позволили множеству вирусов 
проникать на компьютеры пользо-
вателей. Зафиксированы первые 
случае инфицирования гаджетов, 
использующих операционную си-
стему Android. 

- В ближайшие 10 лет ком-
пьютерный мир разделится на две 
части, для каждой из которых у 
киберпреступников будут свои 
вирусы, - пророчествует Евгений 
Касперский. - Для бизнеса оста-
нутся обычные компьютеры, на 
подавляющем большинстве из них 
будет стоять операционная систе-
ма Windows. Их будут атаковать, 
причем основной целью нападе-

копейки. Но небольшая сумма на 
счету быть должна. Самая известная 
из таких программ - Skype. Умельцы 
взламывали аккаунт, меняли пароль 
и продавали. Пользователь при этом 
теряет 10-20 долларов со счета, а 
преступники продают аккаунт вме-
сте с деньгами на сетевой толкучке 
за 5 долларов. Поживиться злоу-
мышленники могут и на тех поль-
зователях, кто пересылает по почте 
сканированные копии документов 
или кредитных карт. Взломав по-
чтовый ящик и получив доступ к 
изображению, их продают в том же 
Интернете. Фотографии паспортов 
стоят по 25 долларов, 10 долларов 
можно выручить за скан кредит-
ки. Перехваченные логин и пароль 
электронной почты принесут злоу-
мышленнику 20 долларов, доступ 
к аккаунту в социальной сети - 10 
долларов. За 3 доллара продают-
ся пароли от интернет-пейджеров 
(ICQ и им подобные). Самыми до-
рогими товарами на черном рынке 
Интернета считаются персонажи 
популярных онлайн игр. За хоро-
шо «прокаченного» героя World of 
Warcraft можно выручить 150-160 
долларов. Тем или иным способом, 

ний будет получение секретной 
информации, взятие под контроль 
производства  на автоматизиро-
ванных заводах и так далее. Ви-
русов ради хулиганства больше 
не будет. В свободное от работы 
время люди будут выходить в 
Сеть с помощью всевозможных 
мобильных устройств. На них, 
скорее всего, будут установлены 
другие операционные системы. 
Тут злоумышленники будут ис-
кать уязвимые места, через ко-
торые они смогут использовать 
весь арсенал своих «сравнительно 
честных способов отъема денег». 
По прогнозам аналитиков, к 2020 
году в Интернете все также будет 
присутствовать и спам. Причем он 
будет не столько способом разо-
слать рекламу, сколько носителем 
вредоносных программ. 

- На самом деле уже сейчас 
можно обезопасить себя: если 
установлен хороший антивирус и 
есть здравый смысл пользователя, 
эффективность защиты от виру-
сов будет 99,99%, - предполагает 
Андрей Никишин. - Но риск все 
равно остается. Сетевые преступ-
ники развивают свои технологии, 
их можно побороть, но для этого 
надо сделать незаконные промыс-
лы в Интернете невыгодным де-
лом. Этого можно добиться двумя 
способами. Во-первых, создать 
хорошие законы для борьбы с соз-
дателями вирусов. Причем они 
должны действовать во всех стра-
нах. США, Канада и Евросоюз для 
себя такие уже написали, в России 
проект готовится, а вот как быть 
с другими странами: Монголией, 
Мексикой, Украиной - никто не 
знает. Поскольку сетевые престу-
пления - явление международное, 
потребуется, видимо, учредить не-
кую киберинтерполицию, которая 
будет действовать по всей Земле. 
И второе: надо сделать вирусный 
промысел невыгодным. То есть 
разработать мощную защиту и на-
учить всех пользователей компью-
теров азам вирусной безопасности. 
Чтобы эти правила были для всех 
такими же очевидными, как и то, 
что не надо вставлять два пальца в 
электрическую розетку. Тогда пре-
ступники будут тратить слишком 
много времени на взлом каждо-
го компьютера и им будет проще 
или честно работать, или заняться 
другим промыслом. Специалисты 
по антивирусному программному 
обеспечению уверены, что рано 
или поздно они смогут победить 
разработчиков вредоносных про-
грамм. Но в ближайшие 20 лет это-
го, по-видимому, не случится. И 
незадачливые пользователи будут 
по-прежнему приносить киберпре-
ступникам по 500 долларов в год.

Осторожно: в Ульяновске появился 
новый вид мошенничества
Лилиана Рахматулина

Сразу пять регионов ощутили на себе новое вея-
ние телефонных мошенников, сообщается на www.
mikronet.ru со ссылкой на МВД России. 

Схема проста. На телефон абонента сотовой свя-
зи приходит SMS, в котором сообщается, что в ходе 
лотереи пользователь телефона выиграл автомобиль. 
С тем чтобы получить подробную информацию о 
выигрыше, пользователю телефона следует зайти на 
сайт или позвонить по указанному телефону. При раз-
говоре мошенники сообщают, что пользователю не-
обходимо внести на счет своего мобильного телефона 
30 тысяч рублей, которые вроде бы должны идти на 
уплату госпошлины, а также оформление докумен-
тов.

Потом они могут заявить, что необходим набор 
определенных цифр и символов для проверки посту-
пления денег на счет и получения «кода». Под ком-
бинацией цифр может быть скрыт запрос на перевод 
суммы денег на указанный номер со счета жертвы. 
Такие случаи были отмечены в Московской, Ростов-
ской, Свердловской, Самарской, Тульской областях. 
В нашем регионе подобных случаев пока нет. Но толь-
ко за январь этого года правоохранительные органы 
выявили 12 фактов телефонного мошенничества. 

В основном преступники действуют по следую-
щей схеме. Звонок на телефон потерпевшего якобы 
от сотрудника ГИБДД: ваш родственник совершил 
дорожно-транспортное происшествие, чтобы не заво-
дить уголовное дело – нужны деньги. 

- Несмотря на неоднократные предупреждения об 
аналогичных фактах мошенничества, по-прежнему 
потерпевшие сначала передают деньги, а уже потом 
звонят «попавшему в беду» родственнику, - сетует на 
беспечность ульяновцев старший оперуполномочен-
ный по особо важным делам ОУР УВД по Ульянов-
ской области Эмиль Шамсутдинов. 

Есть в нашем регионе и новый вид телефонного 
шарлатанства: под предлогом выплаты компенсации 
за покупку БАДов преступники выманивают у граж-
дан до 30 тысяч рублей.

- Мошенники звонят тем, кто приобретал почтой 
биологически активные добавки и сообщают, что эти 
БАДы вредны для здоровья, поэтому вам положена 
компенсация 340 тысяч рублей, но для этого необхо-
димо перевести на счет 30 тысяч рублей за почтовые 
расходы, - комментирует Эмиль Шамсутдинов. 

Отмечают милиционеры, что в основном теле-
фонные мошенники либо сидят в местах лишения 
свободы, либо имеют доступ к информации в отно-
шении покупки товаров через почту или Интернет. 
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